Prélogo

Los riesgos son connaturales a las sociedades modernas.
Diversas amenazas relacionadas con los sistemas financieros,
los sistemas politicos, las tecnologias de la informacion, el te-
rrorismo, la seguridad alimentaria, las epidemias o los desas-
tres naturales asociados al cambio climatico, entre muchas
otras, demandan marcos metodolodgicos rigurosos para el ana-
lisis y la gestion de riesgos. De esto se encarga la disciplina
global del analisis de riesgos, cuyos conceptos basicos esboza-
remos en este libro. Pondremos el foco en los métodos y en el
vocabulario principal aplicable a distintos dominios. En par-
ticular, incidiremos en la necesidad de predecir adecuada-
mente la ocurrencia de las posibles amenazas a las que se
enfrenta el sistema sobre el que estemos realizando el analisis,
asi como también sus impactos, para después integrar toda
esta informacion en un marco coherente y riguroso que ayu-
de a tomar las mejores decisiones en relacion con la gestion
de riesgos. El objetivo es reducir la probabilidad de que se
produzcan las amenazas consideradas y, en caso de que ten-
gan lugar, tratar de minimizar su impacto.

Comenzaremos nuestra discusion revisando metodolo-
gias muy extendidas de analisis de riesgos, como las matrices
de riesgo y los analisis de escenarios, que no resultan sufi-
cientemente precisas en numerosos dominios de aplicacion



importantes. Pasaremos después a presentar en cierto detalle
los ingredientes de un marco mas adecuado y riguroso para el
analisis de riesgos.

Tlustraremos los conceptos presentados con ejemplos y
casos que hemos ido analizando estos afios en dominios co-
mo la ciberseguridad, la seguridad aérea, la epidemiologia, la
seguridad nacional, el sector del seguro y los vehiculos auto-
nomos. No obstante, el analisis de riesgos es aplicable a mu-
chos otros campos que, por razones de espacio, podremos a
lo sumo mencionar brevemente, como ocurrira con los del
sector financiero o el ambiental.

Ademas, cada capitulo se completa con textos adiciona-
les que el lector interesado puede seguir para profundizar en
los conceptos presentados, asi como con punteros a los vi-
deos en YouTube de la serie It’s a risky life/, que facilitaran la
comprension de los mismos.

Comenzamos ya nuestro arriesgado viaje...
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