Introduccion

El problema de la confianza en los sistemas
de informacion y comunicacion

Este libro pretende ser una introduccion a un concepto de gran
resonancia en el momento actual, la tecnologia blockchain. Esta
tecnologia se esta convirtiendo en una de las grandes protagonis-
tas de la segunda década del siglo XXI, de forma que se la suele
considerar como el gran motor de cambio de la esfera digital. Este
protagonismo viene derivado del peso central que tiene todo lo
relacionado con la gestion de la informacién en nuestro tiempo, y
por el hecho de que la blockchain ha venido a cambiar (para me-
jor, claro estd) dicha gestion. Ahora bien, esta consideracion se
realiza en no pocas ocasiones sin especificar qué se quiere cambiar
y como habria de cambiarse.Y lo que es mas importante, sin llegar
a plantear si no existe ya alguna otra tecnologia que solucione ese
problema de manera mas efectiva y eficiente.

Como se puede desprender de lo anterior, el enfoque que
adoptaremos a lo largo de este libro es ambivalente, pues preten-
de dar cuenta del entusiasmo que ha concitado el fendmeno block-
chain, a la vez que intenta no dejarse atrapar por un exceso de
confianza en la tecnologia. Siendo conscientes de que existe un
abuso de simplificacion, podemos considerar que en el ntcleo de
los problemas resueltos en el ecosistema blockchain se encuen-
tra, de hecho, la confianza.



La definicién del concepto de confianza no es facil. Es cier-
to que la irrupciéon de la blockchain vino de la mano de bitcoin
(moneda virtual sobre la que volveremos mas adelante) y el
cuestionamiento del papel que juega el sistema financiero. No
obstante, en este punto vamos a intentar resumir lo que preten-
demos denotar y connotar con el término confianza en el con-
texto de los sistemas de informacién y comunicacién. Usaremos
este término en el sentido de la accion por la cual una entidad
(persona, organizacion o maquina) otorga credibilidad a otra en-
tidad a la hora de realizar una operacion sobre un conjunto de
datos. Esa credibilidad es una suerte de externalizacidon en la ge-
neracion y custodia de la informacién, y es el pilar sobre el que
se han ido construyendo las diversas Tecnologias de la Informa-
cion y de la Comunicacion (TIC). Consecuentemente, la con-
fianza sobre el origen y el contenido de los datos es capital en el
correcto funcionamiento de los sistemas de informacion y co-
municacion.

Tal y como veremos en el capitulo 1, la criptografia propor-
ciona una serie de mecanismos matematicos que hacen factible
identificar el origen de una fuente de informaciéon y comprobar
si la informacion ha sido modificada. En la raiz de este par de
familias de soluciones criptograficas se encuentra la necesidad
de los sistemas de informacion de contar con mecanismos de
atribucion. Esto es, las TIC deben contar con procedimientos
que hagan viable saber qué entidad pretende procesar informa-
cion y qué operaciones puede realizar una entidad sobre tal in-
formacion. El primer tipo de procedimientos se denomina auten-
ticacion, mientras que el segundo corresponde a la autorizacion.

Cuando accedemos a nuestro correo electrénico o cuando
intentamos recuperar algun fichero que tenemos almacenado en
la nube, hemos de probar que somos una entidad que tiene acce-
so a esos recursos. Para ello, usamos de forma general un nom-
bre de usuario y una contrasefia. De hecho, el uso de contrasenas
como proceso de autenticacion es el mecanismo basico por el
cual protegemos el acceso a nuestros servicios en la Internet.
Tales servicios son proporcionados por un conjunto de operado-
res que almacenan nuestra informaciéon (mensajes de correo
electronico, documentos, fotografias, etc.), la protegen y la



ponen a nuestra disposiciéon cuando la solicitamos de modo
oportuno. Es mas, los proveedores mas populares de correo elec-
tronico (Gmail, Hotmail, Yahoo) o de almacenamiento en la nu-
be (Dropbox, Google Drive, Box) nos ofrecen esos servicios de
forma gratuita, una vez hemos aceptado las condiciones de uso
de su plataforma. En sentido estricto, tales proveedores de servi-
cio centralizan nuestro acceso a la informacién, para lo cual ha-
bran de almacenar de modo seguro nuestra contraseia. Ademas,
dichas plataformas garantizan la confidencialidad de nuestros
datos, de modo que solo nosotros accedemos a ellos. Dicho de
otra forma, los proveedores de servicio con los que solemos ges-
tionar nuestro dia a dia constituyen entidades confiables en las
que delegamos la custodia de nuestra informaciéon (Sanchez-
Gomez et al., 2018).

Desafortunadamente, en los ultimos afios hemos sido testi-
gos de una serie de eventos que podrian llevar a replantearnos la
confianza que nos merecen algunos de los servicios que hemos
resefiado. Asi, no es dificil encontrar informacion sobre robo de
contrasefias en algunas de las plataformas que solemos emplear
para guardar nuestra informacion?. Este tipo de ataques pone en
peligro el acceso confidencial a nuestros datos y, en caso de que
utilicemos la misma contrasefia para varios servicios, puede
afectar a varios de nuestros perfiles de usuario en Internet. A to-
das luces, esta situacion puede revertir en una quiebra de nuestra
confianza en esta amalgama de servicios gratuitos que nos ayu-
dan a realizar muchas de nuestras actividades y rutinas diarias,
pero que también imponen un cierto esquema y modelo de de-
pendencia.

Esta quiebra es todavia mas relevante si tenemos en consi-
deracion todas las implicaciones de la custodia de nuestros datos
por terceras partes. Esta cesion lleva implicita la creencia de que
tales agentes no van a realizar operacion alguna con nuestros

1. Aqui es necesario tener en cuenta que muchos atacantes suelen poner a
disposicion del publico las contrasefias que obtienen tras sus ataques. Por tanto,
es mas que recomendable verificar si nuestra contrasefia ha sido sustraida en
algin momento debido a una vulnerabilidad en alguno de los servicios de
Internet que empleamos. A tal efecto es de gran utilidad consultar plataformas
como https://haveibeenpwned.com/, ademas de tener una buena politica de
generacion y renovacion de contrasefias.



datos sin contar con nuestro consentimiento expreso (Strandburg,
2014). Sin embargo, en la tltima década son demasiadas las oca-
siones donde ha quedado patente que muchos proveedores de
Internet, lejos de proporcionar sus servicios de forma gratuita, es-
taban obteniendo un beneficio explotando los datos de sus usua-
rios (Enserink y Chin, 2015).

Sucesos como la polémica de Cambridge? Analytica (Aoya-
gi y Adachi, 2018) llevan a cuestionar el papel central que em-
presas como Google, Facebook, Apple y Amazon juegan tanto
en nuestro ciberespacio como en nuestro mundo fisico. LLa desa-
zon y las dudas que tales corporaciones puedan generar no de-
berian hacernos obviar que nuestro modelo de sociedad requiere
el uso masivo de las TIC. Esto es, no podemos renunciar a la In-
ternet, pero tampoco es aceptable que el pago por sistemas efi-
cientes de comunicacion sea la degradacion de principios demo-
craticos como el derecho a la privacidad. Es por ello que urge
buscar alternativas frente a cualquier entrada en el mundo digital
que exija un nivel de dependencia con escaso despliegue de po-
liticas para la gestion transparente de los datos. En resumidas
cuentas, la correcta y adecuada configuracion de la nueva reali-
dad ciberfisica parece demandar un nuevo escenario tecnologico
donde la digitalizacion de nuestros intereses y la explotacion de
los datos estén basadas en la colaboracion de diversos agentes,
de acuerdo con un marco legal y normativo que evite la prolife-
raciéon de monopolios y habilite la justa y proporcionada depura-
cion de responsabilidades (Field ez al., 2003).

La quiebra de la confianza en el sector financiero:
el surgimiento de Bitcoin

La transicion desde una confianza ciega en lo tecnologico hacia
un sensato recelo sobre los proveedores de servicios de Internet,
no hace sino sobrepasar el dominio de discusion sobre la

2. Recordemos que Cambridge Analytica ha sido acusada de utilizar la
informacion de 50 millones de usuarios de Facebook para influir en los votantes
de EE UU en las elecciones presidenciales de 2016 en las que Donald Trump fue
elegido como presidente norteamericano.



confianza para ir mas alla de lo meramente tecnologico. De he-
cho, uno de los ejemplos mas notorios sobre el cuestionamiento
de entidades o autoridades centrales en las TIC viene de la mano
del 4ambito financiero: la aparicion de la criptomoneda bitcoin?.

Si antes destacamos el caracter central de los proveedores de
servicio en la construccion de nuestro espacio social, no podemos
ignorar que en ese espacio el intercambio de bienes pasa necesa-
riamente por los bancos. Adquirimos nuevos productos pagando
por ellos y todos esos pagos tienen por soporte lo que hoy en dia
se denomina dinero fiat o dinero por decreto*.

En el periodo comprendido entre 1944 y 1971, el dinero
estaba basado en el patrén oro, con lo que todo pago quedaba
definido en términos de unidades de oro. Este tipo de dinero fi-
duciario establecia, pues, una promesa de pago en virtud del res-
paldo en oro que posee un cierto pais. Dada la escasez de este
metal, el Gobierno de Estados Unidos en la época de Richard
Nixon decidi6 respaldar el dinero mediante decreto y no basan-
dose en un material fisico de valor como el oro o la plata. Las
monedas, los billetes, los cheques, los pagos con tarjeta de crédi-
to y toda variante de transaccion o pago electronico estan respal-
dados unicamente por el Banco Central de cada pais. No existe
ningun elemento tangible que confiera a un billete valor alguno:
ese valor viene dado por decreto del Gobierno de un pais; el aval
del mismo esta dado por la confianza que los ciudadanos de ese
pais tienen en su Gobierno, asi como por los acuerdos y conve-
nios existentes a nivel internacional entre los bancos centrales de

3. De acuerdo con el criterio general utilizado en otros textos sobre la materia,
a lo largo del libro emplearemos Bitcoin para designar la plataforma que habilita
el registro de transacciones sin intermediarios, mientras que notaremos como
bitcoin a la criptomoneda acufiada por dicha plataforma. Se seguira el mismo
criterio a la hora de mencionar la plataforma Ethereum y la criptomoneda aso-
ciada, ether.

4. De acuerdo con James S. Coleman (1994), en este libro hemos adoptado como
referencia la taxonomia que distingue tres categorias de dinero: dinero primario,
dinero fiduciaro y dinero fiar. Sin entrar en los entresijos y complejidades de
cada uno de estos tipos de dinero, lo relevante en esta obra concierne al periodo
de transicion comprendido entre 1944 y 1971, y que supuso la progresiva
preponderancia del dinero fiat por encima de cualquier otra forma de dinero
(Cesarano, 2006). Una de las consecuencias mas importantes de esta dinimica
fue la consolidacion de la figura del Banco Central en la gestion del monopolio
del dinero.



todos los paises. Consecuentemente, los bancos nacionales de
cada pais se crean bajo el amparo del Banco Central del mismo
y se convierten en el Unico surtidor de dinero al alcance de los
ciudadanos.

El ciudadano de a pie utiliza moneda acunada por el Banco
Central de su pais, pero distribuida a través de la red de bancos
nacionales. El Banco Central de un pais imprime dinero, lo dis-
tribuye entre los diversos bancos nacionales que, a su vez, se lo
hacen llegar a las distintas empresas, instituciones y organismos
gubernamentales que pagan a los trabajadores y pensionistas en
moneda fiat. Es mas, los bancos tienen la capacidad de dar cré-
ditos a los ciudadanos, esto es, de prestar dinero para adquirir
nuevos bienes. Estos préstamos deben ser devueltos con un inte-
rés estipulado mediante un contrato entre el ciudadano, empresa
u organismo y el banco. Este contrato contara en todo momento
con la aprobacion del Banco Central del pais en cuestion.

El Banco Central de cada pais es el tltimo garante del dine-
ro que existe en dicho pais y, por tanto, es el encargado de vigilar
que los bancos de la red nacional aprueben créditos de modo
correcto. En toda sociedad de mercado se confia en que el Banco
Central realizara de modo riguroso su labor de supervision, de
forma que impedira politicas de concesion de créditos que pue-
dan poner en peligro el sistema financiero nacional. Esto, no
obstante, es algo que actiia con disfunciones y fricciones que en
periodos de bonanza econdémica son manejables, pero que pue-
den devenir en crisis sistémicas en momentos de incertidumbre
e inestabilidad financiera.

Precisamente, en 2007, se originé uno de esos momentos
de inestabilidad como consecuencia de la dindmica especulativa
llevada a cabo en el sector inmobiliario a lo largo de la primera
década del siglo XXI. LLa concesion de préstamos para la compra
de inmuebles sin las suficientes garantias, la generacion de toda
una cadena de productos financieros que prometian ingentes be-
neficios sin dejar claro sobre qué se invertia y cudl era el riesgo,
y algunos desajustes regulativos y legislativos generaron todo un
climax de entusiasmo que acabo6 eclosionando y dando origen a
una de las crisis econémicas mas importantes de la historia.
Todos aquellos clientes que se habian endeudado asumiendo
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que la buena salud del sistema financiero les iba a permitir saldar
sus deudas y aumentar sus beneficios en clave de patrimonio
inmobiliario comprobaron que la entidad confiable sobre la que
asentaban tal conviccidén no podia frenar las 6rdenes de embargo
ni lograba depurar de modo adecuado las responsabilidades aso-
ciadas a muchos de los fraudes cometidos en los aflos de bonan-
za. Todo ello propicié que una parte considerable de la poblacion
comenzara a cuestionar el sistema financiero. Asi, en ciertos sec-
tores sociales se fragu6 un clima de desconfianza respecto a los
bancos centrales de los distintos paises o regiones, de forma que
ciertos colectivos reaccionaron planteando modelos financieros
alternativos orientados a eliminar la dependencia respecto al di-
nero fiat.

En ese caldo de cultivo surgio Bitcoin. Bitcoin es una solu-
cion tecnoldgica que permite la construccion de un sistema finan-
ciero alternativo al modelo del dinero fiat, y lo hace sustituyendo
el rol de la autoridad central del banco por un protocolo de con-
senso entre multiples entidades. Bitcoin fue propuesto de modo
anénimo mediante un articulo publicado en 2008 a través de la
lista de correo metzdowd.com (Nakamoto, 2008). Su autor, que
responde al seudonimo de Satoshi Nakamoto, escogi6 un canal de
difusion distinto del habitual a la hora de hacer publicas nuevas
propuestas. Nakamoto eludio el proceso tradicional de revision
por pares de las proposiciones cientificas, de forma que opt6 por
realizar una propuesta tedrica y presentar la correspondiente im-
plementacion practica. Si bien es cierto que la propuesta tedrica
carece de algunos de los elementos basicos que se espera en tra-
bajos de la envergadura que ha supuesto Bitcoin, la implementa-
cion practica es totalmente funcional y pudo ser utilizada por el
publico general desde el primer momento. En definitiva, la ini-
ciativa de Nakamoto tiene un doble cariz subversivo, en el senti-
do de que trata de eludir el control central del sector financiero e
industrial y, al mismo tiempo, persigue evitar cualquier obstacu-
lo que el mundo académico pudiera poner a su progreso. En lu-
gar de someter su trabajo a la evaluacion profunda y pausada de
la comunidad criptografica y de la ingenieria de sistemas de in-
formacion, Nakamoto decidié someterla a una evaluacioén abier-
ta, libre y sin ningun tipo de cortapisas.
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